Security & Compliance Manager

Kan du seette rammerne for IT-sikkerheden i Keolis i Danmark?
Kommercielt har Keolis Danmark gennemgaet en spandende transformation igennem de seneste
ar:

+ Vi har blandt andet opkebt en konkurrent og faet +600 nye kollegaer.

« Vi er praekvalificerede — og godt i gang med at byde pa drift og vedligehold af Kabenhavns
Metro.

- Vores eksisterende forretning gennemgar en digital transformation med den fortsatte

overgang til elbusser og dermed starre krav til dataindsamling.
Som led i denne transformation har vores IT-afdeling gennemgéaet en professionel og speendende
udvikling gennem de seneste par ar. IT er steerkt forankret i vores strategiplan "KeoTrack 3.0” med
to centrale IT-spor, digitalisering og cyber security. To centrale punkter i vores cyber security-
strategi er ISO 2700x certificering og implementering af NIS2-krav, som er kritiske for Keolis.
For at styrke vores cyber security yderligere sager vi en Security & Compliance Manager, som kan
at sta i spidsen for det videre arbejde med vores IT-sikkerhed og IT-compliance.
Du kommer til at definere de fremtidige rammer omkring IT-sikkerheden. Du vil fa en bred
kontaktflade til kollegaer og funktioner i Keolis Danmark, ligesom du vil fa en stor kontaktflade til
vores franske Group IT og vores eksterne leverandgrer.
Rollen kommer til at stille krav til dine teoretiske kompetencer inden for IT-sikkerhed og IT-
processer, men du vil ogsd komme til at varetage mere operationelle IT-sikkerhedsmaessige
opgaver i samarbejde med dine kollegaer i IT-afdelingen.
Lidt om Keolis Danmark IT
Vi er et team pa fem kollegaer, og hovedparten af vores services er outsourcet. Vores IT-
infrastruktur hostes i Azure Cloud og administreres via vores franske kollegaer i Group IT som en
outsourcing partner. | Keolis Danmark er vores brugere fordelt pa mere end 30 lokationer, som
forbindes via et veldokumenteret Cisco-netveerk, og vi har en applikationsportefalje pa ca. 50
systemer. Vores letbaner er underlagt NIS2, hvorfor der naturligt vil veere meget teet samarbejde
med denne del af forretningen. Vi er pa en IT-sikkerhedsmaessig rejse, og vi har brug for en ny
kollega, som har lysten og evnerne til at tage ansvaret for, at denne rejse bliver en succes.
Din rolle
Du vil referere til vores IT- og Digitaliseringschef, og du vil fa base pa vores nye danske
hovedkontor i Glostrup, hvor IT-afdelingen sidder sammen med de gvrige stabs- og
supportfunktioner i moderne faciliteter — og vi har bade frokostordning, motionsrum og gode
parkeringsforhold. Du ma forvente nogen rejseaktivitet til vores gvrige lokationer i Danmark, og det
er en fordel, hvis du har kgrekort og bil.
Her er nogle af de vigtigste opgaver, som du vil fa ansvaret for:

« Varetage Security og Compliance-rollen i Keolis i Danmark.

+ Veere kontaktperson pa vores CyberSOC, som drives af vores Group IT.

.

Sikre lgbende opfelgning pa, om servere og workstations er sikre, compliant og og up-to-date

i samarbejde med Group IT.

- Veere kontaktperson vedrgrende interne og eksterne IT audits i samarbejde med Group IT,
samt sikre opfglgning pa IT audits og implementering af relevante tiltag.

- Udarbejde og gennemfgre IT-kontroller.

- Stette implementeringen af NIS2-krav i dele af vores IT-landskab i samarbejde med
dedikerede ansvarlige herfor.

- Stette implementeringen af ISO 2700X i hele Keolis i Danmark.

- Udarbejde og dokumentere diverse IT-sikkerhedsprocesser og arbejdsgange.

- Lebende opdatere vores IT-politik.
Den ideelle person
Vi leder efter en person, som breender for IT-sikkerhed og compliance, og som ogsa gerne vil tage
del i de operationelle opgaver.
Vores nye Security & Compliance Manager far en betydningsfuld rolle i IT-afdelingen og i Keolis.
Derfor er det afggrende, at du har en vis robusthed og kan fastholde dine principper og holdninger.
Det er vigtigt, at du har gode kommunikationsevner og kan forklare dine ikke-tekniske kollegaer,
hvorfor IT-sikkerhed og compliance er vigtig, og hvorfor vi skal blive endnu bedre til at forebygge og
handtere IT-trusler og ikke ga pa kompromis med vores IT-sikkerhed.
Derudover forventer vi, at du:

+ Har en relevant uddannelse og erfaring



- Kan kombinere gode samarbejdsevner med en vedholdende tilgang til arbejdet
« Har erfaring med dokumentation og procesbeskrivelser
» Kommunikerer ubesveaeret pa dansk og engelsk — bade mundtligt og skriftligt

« Arbejder struktureret og lgsningsorienteret
Velkommen til Keolis
Keolis — verdens tredjestarste leverandgr af kollektiv trafik — er en fransk koncern med knap 70.000
kolleger verden over. | Danmark er vi knap 2.000 kolleger fordelt pa en raekke busanlaeg pa tveers
af landet og letbanerne i hhv. Aarhus og Odense. Og sa arbejder vi pa at forberede et knivskarpt
bud pa den kgbenhavnske metro om godt et ar.
Du bliver en del af en virksomhed i vaekst med fokus pa gren omstilling og med en flad
organisationsstruktur og korte beslutningsveje — og frihed under ansvar.
Interesseret?
Hvis du kan genkende dig selv i ovenstdende og er interesseret, sa harer vi gerne fra dig snarest.
Hvis du har spgrgsmal, er du velkommen til at kontakte IT- og Digitaliseringschef Krestian
Mogensen pa tIf. 2925 5235.
Bemeerk at vi kun modtager ansggninger via anseg-funktionen her pa siden. Vi indkalder Igbende
til samtale og lukker stillingsopslaget, nar vi har fundet den rette kandidat.
Anseettelse hurtigst muligt, men vi venter gerne pa den rette.
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